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Elektronisch gestltzte Fahrzeugdiebstdhle ersetzen zunehmend Rlassische Einbruchmethoden und nutzen gezielt
Schwachstellen in der Fahrzeugvernetzung aus. Im Rahmen einer technischen Untersuchung wurde an einem
Fahrzeug ein sicherheitskritisches Diebstahlszenario nachgestellt, bei dem Uber das Scheinwerfersteuergerat
ein externer Zugriff auf das Fahrzeugnetzwerk erfolgte. Dabei konnte durch den direkten Anschluss eines CAN-
kompatiblen Gerdts an den Steckverbinder eines Scheinwerfers ein Zugriff auf das Fahrzeugnetzwerk erfolgen.
Uber diesen Zugang war es maéglich, gezielt Steuerbefehle im Fahrzeug zu platzieren und die Zentralverriegelung
anzusteuern. Fur den Zugriff wurde ein frei im Handel erhaltlicher CAN-Datenlogger verwendet, der lblicherweise
zu Diagnose- und Entwicklungszwecken eingesetzt wird. Die Untersuchung zeigt exemplarisch, dass nicht abge-
sicherte Steuergerate an der Fahrzeugperipherie potenziell kritische Zugriffspunkte darstellen und unterstreicht
den dringenden Handlungsbedarf im Bereich der fahrzeugseitigen Netzwerksicherheit.

1. Einleitung

Fahrzeugdiebstahle stellen trotz verbesserter mecha-
nischer und elektronischer Sicherungssysteme weiter-
hin ein erhebliches sicherheits- und versicherungs-
technisches Risiko dar. Die Tater gehen dabei zu-
nehmend professionell und technisch versiert vor.
Laut der polizeilichen Kriminalstatistik wurden im
Jahr 2023 in Deutschland 13112 Pkw gestohlen. Be-
sonders betroffen sind dabei hochpreisige Fahrzeuge
der oberen Mittel- und Oberklasse, darunter vermehrt
Modelle mit sogenannten Keyless-Go-Systemen. Die-
se Komfortsysteme, die den schlissellosen Zugang
und Motorstart ermoglichen, haben sich in der Pra-
xis als besonders anfallig fur elektronische Manipu-
lation erwiesen. Moderne Angriffsmethoden zielen
auf Schwachstellen in der Fahrzeugvernetzung, ins-
besondere im Bereich des CAN-Bus (Controller Area
Network). Dieses Kommunikationsprotokoll ist in na-
hezu allen modernen Kraftfahrzeugen implementiert
und ermoglicht den Datenaustausch zwischen elek-
tronischen Steuergeraten (ECUs). Dabei werden sicher-
heitskritische Komponenten, wie etwa die Motorsteue-
rung, die Wegfahrsperre oder die Zentralverriegelung,

gemeinsam Uber ein oder mehrere CAN-Teilnetze ge-
steuert.

Ein zunehmender Angriffstrend ist der direkte Zugriff
auf das CAN-Netzwerk Uber Peripheriekomponenten
wie beispielsweise die Scheinwerfer. Diese sind hau-
fig mit komfortbezogenen Steuergeraten ausgestat-
tet, die physisch von auf3en zuganglich sind, etwa
uber Radhausschalen oder den vorderen Stol¥fanger.
Angreifer manipulieren gezielt die Leitungsfuhrung
zur Scheinwerfer-ECU, offnen die Steckverbindung,
und schleifen dort ein eigenes Gerat ein. Da viele
Fahrzeuge Uber eine insuffiziente Segmentierung der
CAN-Topologie verfugen und auf sichere Authentifizie-
rungsmechanismen zwischen Steuergeraten verzich-
ten, ist es in diesen Fallen moglich, beispielsweise
uber die Scheinwerferanbindung Zugang zu sicher-
heitskritischen CAN-Subnetzen zu erlangen. Daruber
konnen, sofern im Fahrzeugnetzwerk keine weiteren
Sicherheitsbarrieren implementiert sind, gezielt Nach-
richten injiziert werden, etwa zur Entriegelung der
Turen oder zur Interaktion mit der Wegfahrsperren.
Solche Angriffe setzen keinen physischen Innenraum-
zugang und auch keine Schlusselduplizierung voraus.
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Die fur den Angriff verwendeten Gerate stammen
ursprunglich aus dem Umfeld der Fahrzeugdiagno-
se, Entwicklung oder Tuning-Anwendungen und sind
teilweise Uber frei zugangliche Online-Marktplatze
erhaltlich. Da sie gezielt Steuergerate imitieren oder
sich nahtlos in den bestehenden CAN-Datenverkehr
integrieren, hinterlassen viele dieser Gerate keine
digitalen Spuren im Fehlerspeicher des Fahrzeugs.
Dadurch ist eine nachtragliche Identifizierung des
Angriffs oft nicht maoglich, was eine forensische Ana-
lyse und eine gerichtsfeste Aufklarung erheblich
erschwert.

Aktuelle Untersuchungen zeigen, dass die Schwach-
stelle nicht in einer spezifischen Komponente liegt,
sondern in der Gesamtarchitektur der fahrzeugsei-
tigen Netzwerksicherheit, die haufig noch nicht auf
physikalische Angriffe Uber externe Steuergerate aus-
gelegt ist.

2. Verwendete Ausrustung

Fur die Durchfihrung der Prufung wurde auf handels-
ubliche, frei verfligbare Komponenten zurtickgegriffen.
Im Wesentlichen wurden folgende Komponenten ein-
gesetzt:

- CAN-Logger: Gerat mit Schreibzugriff als Schnitt-
stelle zum Fahrzeug-CAN.

- Adapterkabel: Standard-Adapterkabel zur Ver-
bindung des Loggers mit dem Fahrzeugnetzwerk.

- Spannungsversorgung: Mobile Stromversorgung
fur den CAN-Logger (7,0 V bis 32,0 V DC).

- CAN-Wake-up-Batterie: Spannungsquelle fur
den Weckimpuls.

- Sonstige Hilfsmittel: Prifnadeln oder Tastspit-
zen zur Kontaktierung einzelner PINs im Schein-
werferstecker sowie ein Taster zur manuellen
Auslosung.

Im Ruhezustand (rezessiver Pegel) liegt keine nen-
nenswerte Differenzspannung zwischen CAN-High und
CAN-Low vor. Beide Leitungen befinden sich bei etwa
2,5V, sodass die Differenzspannung rund o V betragt.
Im dominanten Zustand hingegen entsteht zwischen
den Leitungen eine Differenzspannung von etwa 2,0 V.
Wird die Spannung bei aktivem Bus gemessen, zeigt
sich entsprechend ein differenzielles Signal von ca.
2,0 V.

Abbildung 1: Angeklemmte PINs a‘m Stecker der
Scheinwerfer-ECU.

Zum Aufwecken des CAN-Busses muss ein dominan-
ter Pegel auf die Kommunikationsleitungen gegeben
werden. Hierzu werden die Leitungen des Loggers mit
dem fahrzeugseitigen CAN-Low und CAN-H verbunden.
Zwischen den beiden Leitungen ist ein Spannungs-
impulsgeber und ein Tastschalter integriert. Durch
Betatigung des Schalters wird ein Spannungssignal
erzeugt, das die CAN-Controller aktiviert und den Bus
aufweckt. Im Anschluss sendet der Logger die einpro-
grammierte CAN-Nachricht auf den Datenbus.

3. Zugang zum Scheinwerfersteuergerat

Zur Herstellung der Verbindung wird im vorderen lin-
ken Radkasten gearbeitet. Dazu werden Radkasten-
und Stol¥fangerverkleidung im vorderen Bereich ge-
lOst, bis ein Zugang zum Scheinwerfer moglich ist, auf
dessen Unterseite das Scheinwerfersteuergerat an-
geordnet ist. Zur Kommunikation mit dem CAN-Bus
werden Priufspitzen in die jeweiligen Pins des Steu-
ergeratesteckers eingefiihrt. Anschliefend wird das
Adapterkabel mit dem CAN-Logger verbunden. Nach
kurzer Initialisierung zeigen zwei LEDs die Betriebsbe-
reitschaft an.

.Abbildung 2: Der Tastendruc l('jst den
Spannungsimpuls aus.
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4. Entriegelung der Fahrertdr

Als Folge der Tasterbetatigung sendet der CAN-Logger
uber die Steckverbindung des Scheinwerfer-Steuergerats
eine gezielte CAN-Nachricht an das im Fahrzeug-CAN-
Netzwerk integrierte Karosseriesteuergerat. Dieses in-
terpretiert die empfangene Nachricht als Steuerbe-
fehl zur Ansteuerung des Verriegelungsmotors der
Fahrertur. Dadurch wird der Verriegelungsmechanis-
mus ausgelost, wodurch die Tur entriegelt wird.

Abbildung 3: Nach dem Senden der Nachricht wird
die Fahrertlr entriegelt.

5. Zusammenfassung

Im Rahmen der Untersuchung wurde gepruft, ob ein
Zugriff auf den CAN-Bus Uber den Scheinwerferste-
cker moglich ist. Es konnte bestatigt werden, dass ein
unbefugtes Eindringen in das Fahrzeug mittels frei
verfugbarer Werkzeuge innerhalb kurzer Zeit realisier-
bar ist. Dabei wurde die Fahrertir durch das Senden
einer gezielten CAN-Nachricht Uber den Scheinwerfer-
ECU-Stecker entriegelt. Die Nachricht wurde von der
Hauptkarosserie-ECU empfangen, welche das Signal
zur Tarentriegelung an den entsprechenden Stellmo-
tor weiterleitete.

Die gemeinsame Einbindung sicherheitskritischer Steu-
ergerate sowie des extern zuganglichen Scheinwer-

fersteuergerats auf demselben Subnetz stellt ein er-

hebliches Sicherheitsrisiko dar. Besonders kritisch ist

dabei die Integration der Zertifizierungs-ECU, welche

im gleichen Subnetz wichtige Kommunikationsfunk-

tionen zur Wegfahrsperre und zum Hybridsteuergerat

verwaltet. Uber diesen Zugang kann im Extremfall der

Fahrzeugstart freigegeben werden.

Zur Vermeidung solcher Sicherheitslicken wird emp-
fohlen, bestehende Fahrzeugmodelle mit einer zu-
satzlichen Wegfahrsperre nachzurusten. Fur kinftige

Fahrzeuggenerationen sollten erweiterte Sicherheits-
mechanismen implementiert werden, darunter:

- Netzwerkarchitektur: Sicherheitsrelevante Steu-
ergerate in nicht von aufRen zuganglichen Sub-
netzen platzieren.

- Physikalische Sicherheit: Physische Zugangskon-
trollen zur Verhinderung unbefugten Zugriffs auf
CAN-Knoten.

- Autorisierung: Einsatz von Nachrichtenauthen-
tifizierungscodes, Beschrankung der Nachrich-
tenubermittlung auf autorisierte Gerate und IDs
sowie rollenspezifische Zugriffsrechte.

- Verschlusselung: Ende-zu-Ende-Verschlusselung
von CAN-Nachrichten.

- Nachrichtenfilterung und IDS: Implementierung
von Nachrichtenfiltern und Intrusion Detecti-
on Systemen zur Erkennung und Abwehr unge-
wohnlicher Netzwerkaktivitaten.

Die Untersuchung zeigt deutlich, dass ein Zugriff auf
sicherheitsrelevante Fahrzeugfunktionen tber von au-
Ben erreichbare Komponenten wie den Scheinwerfer-
stecker moglich ist. Die Integration der Steuergera-
te in ein gemeinsames Subnetz ohne ausreichende
physikalische und logische Absicherung stellt dabei
ein erhebliches Risiko dar. Besonders kritisch ist die
Anbindung der Zertifizierungs-ECU, die als zentrales
Element der Wegfahrsperre fungiert und somit indi-
rekt den Fahrzeugstart beeinflussen kann. Insgesamt
verdeutlicht die Analyse die Notwendigkeit, bereits in
der Entwicklungsphase sicherheitskritischer Systeme
ein hohes MaR an IT-Sicherheit zu gewahrleisten, um
moderne Fahrzeuge wirksam vor Manipulation und
unbefugtem Zugriff zu schutzen.

Trier, im Marz 2024

Das in diesem Bericht dargestellte Fallbeispiel basiert auf anonymi-
sierten Inhalten aus der gutachterlichen Praxis. Rlickschliisse auf
konkrete Verfahren, Personen oder Fahrzeuge sind nicht méglich.
Die technische Bewertung wurde flir den Bericht abstrahiert und
spiegelt nicht notwendigerweise die vollstdndige Sachverhaltsdar-
stellung aus dem Originalgutachten wider.
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